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COLLABORATION EN CLOUD PRIVE

Nebulas Managed Nexitcloud

Votre espace Nextcloud.
Exploité par des professionnels.
Construit sur l'infrastructure
cloud AWS de niveau entreprise.

Controle des données et collaboration sans imposer a votre équipe une plateforme
supplémentaire a exploiter.



LA QUESTION OPERATIONNELLE

La collaboration exige du controle.
L'exploitation exige un responsable.

Nextcloud peut réunir fichiers, partages, calendriers,
contacts et collaboration dans un environnement privé. La
valeur apparait lorsque I'architecture, les identités, les
mises a jour, les sauvegardes et I'exploitation quotidienne

fonctionnent comme un seul service.

Nebulas congoit, migre et exploite cet environnement complet.
Votre équipe conserve visibilité et pouvoir de décision, tandis qu’un
fournisseur identifié prend en charge le travail quirend la
plateforme sGre, observable et restaurable.

Un service managé dépasse le logiciel
hébergé : il rend les responsabilités visibles
avant un incident.

Ce qu'un serveur seul laisse a votre
équipe

— Dimensionner calcul, base de données, stockage,
cache et réseau

— Durcir le systéme d'exploitation et la pile applicative
—  Gérer identités, droits et accés administratifs

— Planifier les mises a jour sans perturber les flux
critiques

— Protéger des copies cohérentes et vérifier la reprise

— Superviser capacité, certificats, taches et état du
service

Nextcloud + (Exploi’ruﬁon managée par Nebulqs> + (Sécurifé et résilience du cloud AWS>

Nebulas Managed Nextcloud - La question opérationnelle
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AWS + NEBULAS + NEXTCLOUD

Trois couches. Un service responsable.

Nebulas Managed Nextcloud associe le contréle des données et la collaboration de
Nextcloud d la sécurité et I'exploitation managées par Nebulas sur une infrastructure
cloud AWS de niveau entreprise.

FOURNISSEUR CLOUD Amazon Web Services Sécurité du cloud : datacenters physiques,
matériel, réseau principal, virtualisation et
contréles d'infrastructure couverts par les
programmes de certification AWS applicables.

FOURNI?SEUR DU SERVICE BETA Technologies S.r.l./ Sécurité et exploitation dans le cloud :

MANAGE Nebulas Software configuration systéme et Nextcloud, identités,
régles réseau, chiffrement, mises a jour,
supervision, sauvegardes et contrdles propres

au client.
PLATEFORME Nextcloud La couche collaborative pour fichiers, partages
APPLICATIVE contrélés, calendriers, contacts, travail

d'équipe, applications et intégrations prises en
charge.

AWS protége 'infrastructure cloud sous-jacente. Nebulas sécurise et exploite le service
managé dans le cloud.

Modeéle de responsabilité partagée AWS

Nebulas Managed Nextcloud - Modéle de responsabilité partagée AWS



EXPLOITATION MANAGEE

Le travail opérationnel fait partie du service.

Le périmétre exact est convenu pour chaque architecture. Il peut couvrir tout le service

ou compléter I'équipe IT dans des domaines clairement définis.

Architecture et isolation

Calcul, base, stockage, cache, réseau et acces
congus selon volume, risque, localisation et

disponibilité.

Identité et accés

Parcours administratifs, réles, options MFA ou
SSO, moindre privilege et régles propres au client
configurés et revus.

Sauvegarde et continvité

Copies protégées, conservation et objectifs de
reprise définis dans I'accord, avec vérifications du
service complet.

Nebulas Managed Nextcloud - Exploitation managée

Migration et adoption

Données et droits inventoriés, répétitions et
bascule planifiées, intégrité rapprochée et
utilisateurs préparés.

Sécurité et mises a jour

Systéme, application et apps prises en charge
maintenus par des changements contrélés, le

durcissement et les regles pare-feu.

Supervision et amélioration

Signaux applicatifs et d'infrastructure, capacité,
certificats, tdches de sauvegarde et risques suivis
et revus.
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SECURITE ET CONFORMITE

Infrastructure cloud d’entreprise propulsée par
AWS.

Nebulas Managed Nextcloud est hébergé sur Amazon Web Services et utilise des
services cloud AWS couverts, le cas échéant, par des programmes de sécurité et de
conformité reconnus internationalement.

Sécurité et conformité AWS

ISO/IEC 27001 ISO/IEC 27017

Management de la sécurité de I'information Sécurité dans le cloud

ISO/IEC 27018 ISO/IEC 27701

Protection des informations personnelles dans les clouds publics Management de la protection de la vie privée
ISO 22301 ISO/IEC 20000-1

Management de la continuité d'activité Management des services informatiques
1ISO 9001

Management de la qualité

PERIMETRE DES CERTIFICATIONS

Les certifications concernent Amazon Web Services et les services AWS inclus dans leur périmétre respectif. BETA Technologies S.r.l., Nebulas Software et
Nebulas Managed Nextcloud ne sont pas certifiés indépendamment selon ces normes, sauf mention explicite contraire.
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CONTROLE DES LA CONCEPTION

Inscrire données, identités et intégrations dans une

architecture définie.

La conception consigne oU résident les données, qui administre chaque couche,
comment I'information est protégée et quels services externes interviennent. Des
options d’hébergement des données en Europe peuvent étre retenues selon

I'architecture client convenve.

Localisation des données

Région AWS, stockage, répliques et destinations de
sauvegarde sont choisis et documentés pour le service.

Chiffrement

Connexions, stockage et sauvegardes emploient des

contrdles adaptés, avec garde des clés et limites explicites.

La continuité se concoit comme un systéme

Contrdle des acceés

Utilisateurs, administrateurs, identités de service et droits
d’intégration suivent les réles convenus et le moindre
privilege.

Travail connecté

Apps et API prises en charge relient Nextcloud a I'identité,
I'ERP, le CRM et aux flux sans modifier fragilement le coeur.

01 02 03

Protéger Observer Restaurer

Données, base, configuration, Les signaux applicatifs et Procédures et objectifs convenus sont
applications et clés forment un N d’infrastructure montrent I'état du , vérifiés sur I'environnement complet.
ensemble de sauvegarde cohérent. service et des tdches de protection.

Nebulas Managed Nextcloud - Contréle dés la conception
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UN SERVICE VERIFIABLE

Clarifier le modéle opérationnel avant le

lancement.

Architecture et périmétre commercial deviennent des décisions examinables par I'l T,

les achats et la gouvernance.

o1 02

Comprendre Définir

Cartographier Convenir localisation,
utilisateurs, données, accés administratifs,
partages, sensibilité, > contrdles, responsabilités
dépendances, et objectifs mesurables.

intégrations et
croissance.

Questions auxquelles I'offre doit répondre

— Quels région et services AWS entrent dans le périmétre ?

— Qui administre les couches application, systéeme et cloud ?

— Quels contrdles de chiffrement s'appliquent et qui garde les clés ?
— Que sauvegarde-t-on, combien de temps et que couvrent les tests ?

— Quelles apps, intégrations et sous-traitants interviennent ?

Nebulas Managed Nextcloud - Un service vérifiable

>
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Migrer Exploiter

Répéter, rapprocher Gérer changements,
droits et intégrité, puis supervision, sauvegardes,
basculer selon des ) capacité et risques au
critéres d'acceptation. rythme convenu.

Aucun produit ni hébergeur ne
rend a lvi seul une organisation
conforme. Nous documentons
les controles exploités et les
responsabilités qui restent au
client.
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ETAPE SUIVANTE

Confiezla collaboration a
une exploitation professionnelle.

Partez des données, utilisateurs, intégrations et responsabilités. Nous les traduirons

en architecture et périmetre managé que votre équipe pourra examiner.

Concevoir I'architecture Planifier la migration Parler a Nebulas

Définissez localisation, acceés, Inventoriez contenus et droits, Présentez la plateforme actuelle,
sécurité, capacité et continuité répétez le transfert et fixez des vos contraintes et les tGches que
selon vos exigences. criteres d'acceptation. I'’équipe souhaite déléguer.

Parlons de votre projet

nebulas-software.com/fr/contact
info@nebulas-software.com - +39 079 097 6894

nebulas-software.com/fr/nextcloud-manage

Les certifications concernent Amazon Web Services et les services AWS inclus dans leur périmétre respectif. BETA Technologies S.r.l., Nebulas Software et Nebulas Managed Nextcloud ne sont pas certifiés
indépendamment selon ces normes, sauf mention explicite contraire.

Nextcloud est une marque déposée de Nextcloud GmbH. Amazon Web Services et AWS sont des marques d’Amazon.com, Inc. ou de ses filiales. Nebulas Software fournit un service managé indépendant.

Nebulas Software est une marque de BETA Technologies S.r.I. - TVA UE IT02412440907


https://nebulas-software.com/fr/contact/
https://nebulas-software.com/fr/nextcloud-manage/
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