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@ NEBULAS

COLLABORAZIONE IN CLOUD PRIVATO

Nebulas Managed Nexitcloud

Il tuo spazio Nexitcloud.

Gestito professionalmente.
Costruito svu infrastruttura cloud
AWS di livello enterprise.

Controllo dei dati e collaborazione senza aggiungere un’altra piattaforma da gestire
al tuo team.
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LA QUESTIONE OPERATIVA

La collaborazione richiede controllo.
Le operazioni richiedono un responsabile.

Nextcloud pu6 riunire file, condivisioni, calendari, contatti
e collaborazione in un ambiente privato. Il valore emerge
quando architettura, identita, aggiornamenti, backup e
gestione quotidiana funzionano come un unico servizio.

Nebulas progetta, migra e gestisce l'intero ambiente. |l tuo team
mantiene visibilitd e potere decisionale, mentre un fornitore
identificato si occupa del lavoro che rende la piattaforma sicura,

osservabile e ripristinabile.

Un servizio gestito é piu di un software
ospitato: rende visibili le responsabilita
prima di un incidente.

Cio che un server da solo lascia al tuo

team

— Dimensionare calcolo, database, storage, cache e rete

— Rafforzare sistema operativo e stack applicativo

— Gestire identita, permessi e accessi amministrativi

— Pianificare aggiornamenti senza interrompere i flussi
critici

— Proteggere copie coerenti e verificare le procedure di
ripristino

— Monitorare capacitd, certificati, processi e stato del
servizio

+ <Operazioni gestite da Nebulas> + <Sicurezzu eresilienza cloud AWS)

Nebulas Managed Nextcloud - La questione operativa
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AWS + NEBULAS + NEXTCLOUD

Tre livelli. Un servizio con responsabilita chiare.

Nebulas Managed Nextcloud unisce controllo dei dati e collaborazione di Nextcloud

con sicurezza e operazioni gestite da Nebulas su infrastruttura cloud AWS di livello

enterprise.
CLOUD PROVIDER Amazon Web Services
MANAGED SERVICE BETA Technologies S.r.l. /
PROVIDER Nebulas Software
PIATTAFORMA Nextcloud
APPLICATIVA

nel cloud.

Modello di responsabilita condivisa AWS

Nebulas Managed Nextcloud - Modello di responsabilita condivisa AWS

Sicurezza del cloud: datacenter fisici, hardware,
rete principale, virtualizzazione e controlli
infrastrutturali inclusi nei programmi di
certificazione AWS applicabili.

Sicurezza e operazioni nel cloud: configurazione
di sistema e Nextcloud, identita, regole di rete,
cifratura, aggiornamenti, monitoraggio,
backup e controlli specifici del cliente.

Il livello di collaborazione per file, condivisioni
controllate, calendari, contatti, lavoro di

squadra, app e integrazioni supportate.

AWS protegge I'infrastruttura cloud sottostante. Nebulas protegge e gestisce il servizio
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OPERAZIONI GESTITE

Il lavoro operativo fa parte del servizio.

Il perimetro esatto viene concordato per ogni architettura. Puo coprire I'intero servizio
o affiancare il reparto IT in aree definite con chiarezza.

Architettura e isolamento

Calcolo, database, storage, cache, rete e accessi
progettatiin base a volumi, rischio, localizzazione
e disponibilita.

Identita e accessi
Percorsi amministrativi, ruoli, opzioni MFA o SSO,
minimo privilegio e regole specifiche configurati e

revisionati.

Backup e continvita

Copie protette, conservazione e obiettivi di
ripristino definiti nell'accordo, con verifiche

sull’intero servizio.

Nebulas Managed Nextcloud - Operazioni gestite

Migrazione e adozione

Inventario di dati e permessi, prove e passaggio
pianificati, integrita riconciliata e utenti preparati

al nuovo ambiente.

Sicurezza e aggiornamenti

Sistema operativo, applicazione e app supportate
mantenuti con modifiche controllate, hardening e
regole firewall.

Monitoraggio e miglioramento

Segnali applicativi e infrastrutturali, capacita,
certificati, processi di backup e rischi operativi
monitorati e revisionati.
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SICUREZZA E COMPLIANCE

Infrastruttura cloud enterprise basata su AWS.

Nebulas Managed Nextcloud é ospitato su Amazon Web Services e utilizza servizi cloud
AWS coperti, ove applicabile, da programmi di sicurezza e compliance riconosciuti a
livello internazionale.

Sicurezza e compliance AWS

ISO/IEC 27001 ISO/IEC 27017

Gestione della sicurezza delle informazioni Sicurezza del cloud

ISO/IEC 27018 ISO/IEC 27701

Protezione delle informazioni personali nei cloud pubbilici Gestione delle informazioni sulla privacy
I1ISO 22301 ISO/IEC 20000-1

Gestione della continuita operativa Gestione dei servizi IT

ISO 9001

Gestione della qualita

AMBITO DELLE CERTIFICAZIONI

Le certificazioni si riferiscono ad Amazon Web Services e ai servizi AWS inclusi nel rispettivo ambito di certificazione. BETA Technologies S.r.l., Nebulas Software

e Nebulas Managed Nextcloud non sono certificati in modo indipendente secondo questi standard, salvo esplicita indicazione contraria.

Nebulas Managed Nextcloud - Sicurezza e compliance
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CONTROLLO BY DESIGN

Dati, identita e integrazioni dentro un’architettura

definita.

Il progetto documenta dove risiedono i dati, chi pué6 amministrare ogni livello, come

sono protette le informazioni e quali servizi esterni sono coinvolti. Le opzioni di hosting

dei dati in Europa possono essere scelte quando coerenti con I'architettura

concordata.

Localizzazione dei dati

Regione AWS, storage, repliche e destinazioni di backup
vengono scelti e documentati per il servizio specifico.

Cifratura

Connessioni, storage e backup usano controlli adeguati
all'architettura, con custodia delle chiavi e confini espliciti.

La continvuita si progetta come un sistema

Controllo degli accessi

Utenti, amministratori, identita di servizio e permessi delle
integrazioni seguono ruoli concordati e minimo privilegio.

Lavoro connesso

App e APl supportate collegano Nextcloud a identita, ERP,
CRM e flussi aziendali senza modifiche fragili al core.

01 02 03

Proteggere Osservare Ripristinare

Dati, database, configurazione, app e | segnali applicativi e infrastrutturali Procedure e obiettivi concordati
chiavi formano un insieme di backup N mostrano lo stato del servizio e dei , vengono verificati sul'ambiente
coerente. processi di protezione. completo.

Nebulas Managed Nextcloud - Controllo by design
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UN SERVIZIO VERIFICABILE

Rendere chiaro il modello operativo prima

dell’avvio.

Architettura e perimetro commerciale diventano decisioni che IT, procurement e

governdance possono esa minare.

o1

Comprendere
Mappare utenti, dati,
condivisioni, sensibilita,
dipendenze, integrazioni
e crescita.

02

Definire

Concordare

localizzazione, accessi
amministrativi, controlli, >
responsabilitd e obiettivi
misurabili.

Domande a cui l'offerta deve rispondere

— Quali regione e servizi AWS rientrano nel perimetro?

—  Chiamministrai livelli applicativo, di sistema e cloud?

—  Quali controlli di cifratura si applicano e chi conserva le chiavi?

— Che cosa viene salvato, conservato e incluso nelle verifiche di ripristino?

— Quali app, integrazioni e responsabili esterni sono coinvolti?

Nebulas Managed Nextcloud - Un servizio verificabile
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Migrare

Provare, riconciliare
permessi e integritd,
quindi passare in
produzione con criteri di
accettazione.

04

Gestire

Gestire modifiche,
monitoraggio, backup,
capacita e rischio con una
cadenza concordata.

Nessun prodotto o fornitore di
hosting rende un’organizzazione
conforme da solo.
Documentiamo i controlli che
gestiamo e le responsabilita che
restano al cliente.
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PROSSIMO PASSO

Porta la collaborazione sotto
una gestione professionale.

Parti da dati, utenti, integrazioni e responsabilita. Li tradurremo in un‘architettura e

in un perimetro di servizio che il tuo team puo verificare.

Progetta I'architettura Pianifica la migrazione Parla con Nebulas
Definisci localizzazione, accessi, Inventaria contenuti e permessi, Condividi piattaforma attuale,
sicurezza, capacita e continuita prova il trasferimento e fissa vincoli e attivita operative che il
intorno ai tuoi requisiti. criteri di accettazione chiari. team vuole affidare.

Parla con noi

nebulas-software.com/it/contact

info@nebulas-software.com - +39 079 097 6894 nebulas-software.com/it/nextcloud-gestito

Le certificazioni si riferiscono ad Amazon Web Services e ai servizi AWS inclusi nel rispettivo ambito di certificazione. BETA Technologies S.r.l., Nebulas Software e Nebulas Managed Nextcloud non sono
certificati in modo indipendente secondo questi standard, salvo esplicita indicazione contraria.

Nextcloud & un marchio registrato di Nextcloud GmbH. Amazon Web Services e AWS sono marchi di Amazon.com, Inc. o delle sue affiliate. Nebulas Software fornisce un servizio gestito indipendente.

Nebulas Software & un marchio di BETA Technologies S.r.l. - P. IVA IT02412440907
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